g) dostlaryfiyzyn pogtasyna «Doglan gilintiniz bilen!», «Nowruz miiba-
rek!» atly habarlary atlaryna layyk owadan suratlar yerlesdirip iberin;
h) dostlarynyzyn pogtasyna «Menin masgalamy», «Synpdas» atly habarlary

atlaryna layyk resminama yerlesdirip iberii.

16-njy ders. MAGLUMATLARY GORAMAK WE
ANTIWIRUSLAR BARADA

Ahli maddy zatlar yaly maglumat hem 6z bahasyna eye. Sonui
icin nahilidir peyda gozldp maglumaty “ogurlamak”, “bozmak”,
“gereksiz maglumata Owiirmek”, maglumat saklanyan gurluslary
hatardan ¢ykarylyan yagdaylary hem dusyar. Diymek, solar yaly
zyyanly islerden goranmak derwayys wezipedir.

Maglumat we jenayat

Sonky wagtlarda maglumaty goramak meseleleri difie bir hiinér-
menleri dil, eysem, hasaplama tehnikasyndan peydalanyjylaryn &h-
lisini Oziine c¢ekyir. Bu, elbetde, kompyuter tehnikasynyn adamyn
yasaysyna we isine okgunly girip gelyandigine baglydyr.

“Maglumat™ diisiinjesine ¢emelesme-de diiypgoter tlytgidp baryar.
Bu adalga sonky dowiirde koprdak satyn alynyan, satylyan ya-da
haysy-da bolsa bir zada c¢alysylyan Ozbolusly onlimi anladyar. Seyle
Oniimlerin kop halatlarda 6zi saklanyan hasaplama tehnikasyndan
onlar¢a, hatda yiizlerce esse gymmatdygyny bellemek gerek. Inter-
net maglumat “ogrularyny” (maglumat ogurlayanlar kompyuterler
doredilmezden o6n hem bolupdyr) tdze basgangcaga goterdi. Indi
kompyuter, modem we yeterli maksatnama iipjlingiligine eye bolan
basarnykly maksatnamagy diinydninn islendik kiinjesinde yerlesyén
diirli dowlet guramalaryna, hususy kirhana, internet hyzmatyndan
peydalanyan sahsa we basgalara degisli maglumatlary 6z otagyndan
¢ykmazdan o6zlesdirmegi (ogurlamagy), olary garazly maksatlarda
iytgetmegi ya-da kidbir basga zyyan yetirmegi miimkin. Bu 06z-
O0ziinden maglumaty goramak zerurlygyny getirip c¢ykaryar.

Kompyuterler adamyn isini yeiillesdirmek maksadynda doredildi.
Olaryii sany giinsayyn artyar. Yone sonufi bilen birlikde jemgyyeden
kompyuter sistemalaryna baglylygy hem artyar. Héazirki wagtda
lukmangylyk, salgyt we bank sistemasy, transport yaly esasy ugur-
larda dolandyrys we diagnostika isleri kompyuterlere yiiklenendir.
Kompyuter sistemalary harby ugurda hem ayratyn orun tutyar.
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Jemgyyeti kompyuterlesdirmeginn belli bir basgancagynda
kompyuterler yekelikddki we guramagylykly jenayatcylar toparyny
O0zline ¢ekdi. Olar yeterli tehniki we maksatnama serisdelerine
eye bolup, pisgelciliksiz gizlin maglumatlary ogurlamak, diwersiya,
aldawgylyk we basga jenayat islerini amala asyrmagy mimkin
boldy. Adalat, kriminalistika, milli howpsuzlyk wugry hiindrmenleri
tize, garasylmadyk meseld dugar boldular.

1971-nji yylda ABS-nyii “Nyu-York Penni Sentral Reylroud” demir
yol kompaniyasy gymmatbaha yuk yiiklenen 200 sany wagonynyn
yitendigini andy. Bu is barlananda birnd¢e basga firmalaryin hem
wagonlarynynn yitendigi anyklandy. Pugta alnyp barylan barlaglaryn
netijeleri wagonlarynn yitmeginiii sebdbi kompyutere bilgesleyin ni-
dogry salgynyn gorkezilendigini gorkezdi. Bu resmi bellik edilen
birinji “elektron jenayatdy”. Hizirki giline gelip kompyuterler hem,
aragatnasyk sistemalary hem c¢dksiz derejede rowaglandy. Bu “elek-
tron jenayatgylara” hem tdze miimkingilikleri doretdi.

Maglumat bilen islemekde ahlak we hukuk normalar

Latyn dilinddki media (medium) so6zi tirkmen dilinde serisde,
serisdeci, gursaw manylaryny berse-de, hézirki giinde bu s6z inlis
dilinddki mazmunyna layyk radio, telewideniye, mobil telefon
we Internet serisdelerini 0z ig¢ine alyan «kopgiilikleyin habar
serisdeleri» yaly diistinilydar. Mailim bolsy yaly, bu serisdeler
arkaly dirli mazmunda Orédn uly gowriimli maglumatlar gec¢yar.
Bu maglumatlardan haysy biri peydaly, haysy biri betnebisdigini
tapawutlandyrmak afisat didl. Ayratynam, Internet pudagynda yaslaryn
diinydgaraysyna, ideologik terbiyesine gaty erbet tédsir edydn, edep-
ahlak we hukuk normalarynn bozulmagyna sebp bolyan maglumatlar
kop. Seyle maglumatlara asakdakylary girizmek miimkin:

e keseki, bozgungy taglymlar (dini ekstremizm, milletgilik,
jynsparazlyk, sadizm);

e dasary yurdun yasayys terzine layyk, yone milli ideologiyamyza
we medeniyetimize ters taglymlar, garayyslar (geyinmek, cilimkeslik,
pirsing, tatuirowkalar we basgalar);

e barlanylmadyk vya-da galp maglumatlar;

e ahlaksyz wakalary 6z igine alan maglumatlar (surat, wideo,
hekaya).

Su sebéapli, Internet pudagynda isldnde ahlak we hukuk normalara
amal etmek bilen maglumat ibermek, alynyan maglumatlary milli
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ideologiyamyza, medeniyetimize, gymmatlyklarymyza, mukaddes
urp-adatlarymyza ters, kanunlarymyza garsy dildigini anyklamagy
basarmak sowadyna eye bolmak mohiimdir. Seyle sowatlylyk me-
dia-sowatlylyk diylip atlandyrylyar.

Yokarda aydyp gecilen howplardan duydurmak maksadynda
Ozbegistan Respublikasynyfi Birinji Prezidenti Islam Karimow seyle
diyipdi: «... eger-de kimde-kim bizin 0Ozbasdak 0Osiis yolumyzy,
arzuw-maksatlarymyza yetmek yoluny, tdze jemgyyet gurmak yoluny
beklemek¢i bolsa, ilki bilen, entek siinki gatamadyk, Ozbasdak
diinydgaraysy sekillenip yetismedik yaslarymyzyin kalbynyn we
ainlynyn gowsaklygyndan peydalanyp, olaryini ruhyyetini bozup, bizin
ozaldan gelyidn tebigatymyzy mukaddes adatlarymyza umuman ters
bolan taglymlar bilen iinslini sowup, Ozilinin betnebis we yigrenji
niyetlerini amala asyrmak ugrunda yarag edip almaga calysyar».

Wiruslaryn tésiri

Hazirki wagtda kompyuter pudaklaryna 6z basarnygyny artdyrmak
ya-da yone “degisme edip” bozguncylyk edydn “yas maksatnamacy-
lar” koprdk zyyan beryérler. Cilinki, olar aglaba kopeiiligi dizyar.
Olarynn kébirleri kimedir zyyan yetirendigini duyman galyar.

Internet arkaly yetirilmegi miimkin bolan esasy zyyanlar:

e pudaga birigen wagtynyzda kompyuterifiize rugsatsyz ‘“girmek”
we ony sizil bdhbidinize ters yagdayda aralykdan dolandyrmak;

e internetde iberilydn maglumatlar «yolda saklanylyp», olardan
nusga almak ya-da iiytgetmek;

o diirli wirus (kompyuterini yadyndaky maglumatlary 06¢lirmek,
iytgetmek vyaly isleri yerine yetiryin we basga maksatnamanyn
diizimine gosulmak, ‘“yokasmak” ayratynlygyna eye bolan yorite
maksatnama) maksatnamalaryny web-sahypalara “gizldp goymak”;

e diirli dowlet guramalaryna we hususy kéhanalara degisli ma-
glumatlary ogurlamak we bidsdes guramalara satmak ya-da belli bir
mukdarda toleg talap etmek;

e jemgyyetinn ideologiyasyna we ruhyyetine ters bolan maglumat-
lary Internetde yglan etmek.

Kibir wirus maksatnamalarynyii adyndan hem onuni yerine ye-
tiryan 1isini diisinmek bolar. Meselem, Black Hole (Gara tiiyniik,
yagny ekranyn c¢ep burcundan gara tiiyniik agyar), Black Friday
(gara anna, anna giinleri isleydan fayllary Og¢lirydr), Friday 13 (on
li¢linji anna, yagny 13 sene anna giinleri isleydn fayllary O¢liryar),
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“hayal tédsir ediji wirus” (kompyuteriii isini birndge yiiz esse emeli
yagdayda hayallasdyryar) we basgalar.

Wiruslaryn Klassifikasiyasy

Wiruslary sertli yagdayda asakdaky toparlara bolmek bolar:

— fayl wiruslary (COM, EXE we DLL-e zyyan vyetiryir);

— boot-wiruslar (disklerin baslangy¢ yiikleyji sektorlary (ya-
da MBR — Master Boot Record) gaty diskin vyiikleyji zolagyny
zayalayar);

— makrowiruslar;

— sistema wiruslary.

Fayl wiruslary kompyuterlerde in kép yayran wiruslardyr. Olar
dahli wiruslarynn takmynan 80% -ini tutyar. Su taypadaky kompyut-
er wiruslary oOrdn ¢ydamly bolup, 6z wagtynda datiyaclyk céaresi
goriilmese hakyky epidemiya oOwriilyar. Meselem, RCE-1813 ya-da
lerusalem (Iyerusalim), Black Friday (Gara Anna).

Boot-wiruslar 0ziini diskin operasion sistemany yikleyan
O-trakyna yazyp alyar. Seyle wiruslar peydalanyjy entek anti-
wirus maksatnamasyny ise girizmezden On, operasion sistema
yiuklenmegi bilen isldp baslayar we yayrayar. Boot-wiruslary
fayl wiruslaryndan diypgodter tapawutlanyar. Boot-wiruslarynyn
sany fayl wiruslaryna garanda ep-esli kem hem-de olar hayalrak
yayrayar. Hem fayl sistemasyna, hem yilkleme (Boot) sektoryna
zyyan vyetiriji wiruslar hem bardygy tebigydyr.

Makrowiruslar — maglumatlary gaytadan isleyan diirli sistema-
lara (tekst redaktorlary, elektron jedweller) ornasdyrylan makrodilden
peydalanyarlar. Olar ayratynam Microsoft Word we Excel maksatnama-
larynda gin yayran. Zyyan yetirilen fayllary ise girizilende isjenlesyar
we sol gorniisddki fayllar ise diisse olara-da zyyan yetirydar. Olar
diie bir ayry-ayry kompyuterlere dil, eysem su maksatnamalar
ornasdyrylan sistemadaky kompyuterlere hem zyyan yetiryar.

Sete zyyan vyetiryan wiruslara replikatorlar diylip, setddki &hli
yva-da kébir abonentlere zyyan yetiryir. Sistema wiruslary Ozlinin gin
yayramagy tg¢in sistema protokollaryndan ya-da kompyuterin sistema
we elektron pogta buyruklaryndan peydalanyar. Hézirki gin yayran
su gornisddki wiruslar — troyan we pogta wiruslarydyr (¢cerw). Olar
maglumatlary ogurlamaga gin miimkingilik doredyar. In «gorniiklisi»
Morrisa atlysydyr. 1988-nji yylda bu wirus Internet sistemasyndaky
30000 sany kompyuterden 6000 sanysyna zyyan yetiripdir.
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Wiruslardan goranmak

Seyle howplarynn oniini almagyn birndge c¢éreleri bar. Olary ber-
jay etmek howpy biitinley ayyrmasa-da, duyarly derejede kemeldyar.
Asakda sol c¢irelerin esasylary getirilen:

e sahsy we lokal sistemadaky kompyuterlere dasardan Inter-
net arkaly girmegi cédklendiryin we gozegcilik ediji tehniki we
maksatnama serisdelerdan peydalanmak;

e internet arkaly difie ynamly cesmelerden maglumat almak we
olarynn asyl nusgasyna layyklygyny barlamak;

e maglumatlary iberende we kabul edende Kkriptografiya (ma-
glumaty kodlamak) wusullaryndan peydalanmak;

e kompyuter wiruslaryna garsy gozegei we bejeriji maksatnama-
lardan peydalanmak.

Sizin sahsy kompyuterinizden peyda gazanmak maksadynda
ogurlamaga yarar yaly gymmatly maglumatyin bolmazlygy miimkin.
Yone bu maglumatlar sizifi iigin zerur. Kompyuterin wiruslary
bolsa olary Ociirip taslamagy ya-da peydalanyp bolmayan derejede
iytgetmegi mimkin. Kompyuter wiruslarynynn taryhy Sinsinati sdheri
(Ogayyo staty) uniwersitetinin ylmy isgéiri, kompyuter howpsuzlygy
boyunca gorniikli hiindrmen, Fred Koenin ady bilen bagly. Koen
maksatnama serisdelerinden bikanun nusgasyny almaga garsy gor-
ag meselelerinin {istlinde is alyp baryp, tdze maksatnama doretdi.
Bu maksatnama c¢alt gaytadan dikeltmek we kédmillesmek hem-de
kompyuterin husundaky mohiim maglumatlary Oc¢iirmek, sistema
fayllaryny “bozmak™ vyaly isleri etmek ayratynlygyna eye bolup,
maksatnama serigsdelerinden bikanun nusgasy alnanda ise disyéardi.
Maglumaty ogrolardan goramaga goniikdirilen bu maksatnama sonluk
bilen kompyuter wiruslarynyn doredilmegine itergi boldy.

Kompyuterddki maglumatlary wiruslardan goramak {i¢in antiwirus
maksatnamalar isldp tayyarlanan. Antiwirus maksatnamalar ABS-
nyn, Kanadanyni, Russiyanynn eng¢eme firmalary tarapyndan islap
tayyarlanylyar. Hazirki gilinde asakdaky antiwirus maksatnamalary
ginden peydalanylyar:

DrWeb for Windows Kaspersky Norton Antiwirus | Aidstest
Anti-Wirus

Avira Internet McAfee WirusScan | Awest Antiwirus | NOD32
Security
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1.

Maglumatlary goramak ndme {i¢in gerek?

2. Internet arkaly kompyutere we onun maglumat resurslaryna nidhili

oo W

A S

2.

3.

zyyan yetirilmegi mimkin?

. Wiruslaryn néhili toparlary bar?

Fayl wiruslary néhili «kopelyarm?

Maglumat howpsuzlygy we «elektron jenayat¢y»lardan goranmagy
ipjiin ediji céareler barada aydyp berin.

Kriptografiya diyende nédméni disiinyérsiniz?

Kompyuter wiruslarynyn doredilmegine kim itergi bolupdyr?
Kompyuter wiruslaryna garsy ndhili géresmek miimkin?
Boot-wiruslar barada aydyp berin.

. Mantyky layyklap goyun:

Internet maglumat «ogrularyny» | yenillesdirmek maksadynda dore-
dildi.
Kompyuterler adamyn isini tize dereja goterdi.

Kompyuter wiruslary bolsa olary | tize, garasylmadyk meseld dugar
Ociirip goybermek ya-da boldy.

Adalat, kriminalistika, milli|peydalanyp bolmayan derejede 0z-
howpsuzlyk ugrunyn hiinér- | gerdip bilyar.
menleri

Nokatlaryn yerine sag siitiindéki gerekli sozleri yerlesdirip goglirin:

Hézir kompyuter pudaklaryna 0z basarnygyny art- | yerine yetiryén
dyrmak ya-da yone «degsip» ... edyidn yas mak-
satnamacylar koprdk zyyan yetiryér.

Kébir wirus maksatnamalarynyii adyndan hem ... | bdhbitli bolmak
isini diistinip almak miimkin.

Sizin sahsy kompyuterinizde ...maksadynda ogur- | bozgungylyk
lamaga yaramly gymmatly maglumat bolmazlygy
mimkin.

Asakdaky pikirlerden haysy biri dogry:

a) kompyuter wiruslaryndan peydalanmak {i¢in yoOrite maksatnamalar —

antiwiruslar isldp tayyarlamaly bolyar;

b) jemgyyeti kompyuterlesdirmegin mélim bir derejesinde wiruslar yeke-

likde we birlesen jenayatcylar toparlaryny oziine c¢ekdi;

c) Internet maglumat «ogrularyny» tdze derejd galdyrdy.
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